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1. SCOPO

Scopo del presente documento & definire Tofferta di servizi inerenti alla Sicurezza delle
Informazioni, con parlicolare riferimento af Trattamento dei Dati Personall, per gii Ordin/
Provinciali degli Architetti, Planificator], Paesaggist! e Conservatori defla Lombardia.

2. VALIDITA

| presente documento € valido per la corrente configurazione delle Organizzazioni, con
particolare riferimento ai processi, all'organizzazione interna ed al requisiti normativi e
cogenti presenti alla data di ermissione,

3. RIFERIMENTI

UNICE!HSO/IEG27001  Tecnologie Informatiche - Tecniche di sicurezza - Sistemi di
gestione della sicurezza dellinformazione - Requisiti

UNICEISONEC 27002  Tecnologle Informatiche - Tecniche df sicurezza - Codice di pratica
per la gestione della sicurezza delle informazion

ISO/IEC 27005 Information technology - Security techniques - Information security
tisk management

ISO/NEC TR 13335-3 Information technoiogy - Guidelines for the management of T
Securlty - Techniques for the management of IT Security

Regolamento (UE)  Regolamento  (UE) 2016/679 del Parlamento europso e del

2016/679 Consiglio, del 27 aprile 2016, relative alla protezione delle persone
fisiche con riguardo al trattamento dei dafi personal, nonché afla
libera circolazione di tali dati e che abroga la direttiva 96/46/CE
(regofamento generale sulla protezione dei datf)

D, Lgs. 169/1999 Attuazione della direttiva 96/9/CE relativa alfa tutela giuridica delle
banche dati

D. Lgs. 231/2001 Disciplina della responsabifita  amministrativa delle persone
giuridiche, delle societa e delle associazioni anche prive di
personalita giuridica, a norma dellarticolo 11 defla legge 28
settembre 2000, n. 300

D. Lgs. 196/2003 Codice in materia di protezione def dati personali

D. Lgs, 256/2003 Codice defle comunicazionl elettroniche

D. Lgs. 1012018 Disposizioni per ladeguamento della normativa nazionale alle
disposizioni del regolamento (UE} 207 6/678 del Parfamento
europeo e del Consiglio, del 27 aprile 2016, refativo alla protezione
delle persone fisiche con riguardo al trattamento dei datl personali,
nonché alla libera circolazione di tali dati e che abroga Ia direttiva
95/46/CE (regolamento generale suila protezione dei dati)

DM 22/01/2008 Regolamento concernente l'attuazione deli'articolo 11 quaterdecies,
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comma 13, lettera a) della legge n. 248 del 2005, recante riordino
defle disposizioni in materia di attivita di installazione degli impianti
all'interno degli edifict

4, PRINCIPI GENERALI

| servizi offerti hanno come obiettivo Fadeguamento dei processi e delle attivita in essere
ai requisiti del Regolamento per il Trattamento dei Dati Personali richiamato.

4.4 ACGESSO Al LOCALI

Per consentire Fespletamento delle attivita dovra essere consentita l'accesso a tutte fe
aree interessate dell'organizzazione; tale accesso é indispensabile al fine di poter
condurre i necessari sopralluoghi.

4.2 SUPPORTO INFORMATICO

Si richiede 1a disponibilitd di un’utenza sulla rete locale per il personal computer portatile in
uso, abllitata afla connessione Internet (protocolli HTTP/HTTPS ed SMTP/POP3) ed a
tutte le applicazioni informatiche necessarie per I'attivita,

4.3 RISORSE

Nell'espletamento delattivita, il consulente potra avvalersi del supporto di risorse interne
allorganizzazione, in particolare guelle della Segreteria.

4.4 CLAUSOLE D) RISERVATEZZA

Al fine di tutelare il know-how del committente si prevede la stipulazione di uno specifico
accordo di riservatezza o Pinclusione di adeguate clausole di salvaguardia nel contratto.
Tali clausole possono in linea di principio consentire la pubblicazione di articoli o contributi
sU stampa o editoria specializzata,

5. OFFERTA DI SERVIZI

L'offerta di servizi si articola secondo quanto esposto alia presente sezione: per ciascuna
delle attivita individuale sono specificate le veci consegnabill ed i relativi tempt di
consegna, ove applicabili,

5.1 FORMAZIONE ED ADDESTRAMENTO SULLA TUTELA DE) DATI PERSONALY

E prevista un'attivita propedeutica di formazione ed addestramento specifici sulla tutela de
Dati Personali, con valenza anche di atlivity dl Sensibilizzazione det Personale, da
erogarsi can lausilio di support! muitimediali; Uattivita vertera qui seguenti argomenti:
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- 1l trattamento dei dati personall ai sensi del D. Lgs. 166/2003 e del Regotamento UE
2016/679;

~ Principali adempimenti ed obblight;

— Analisi generale delie novita Introdalte dalla normativa,

51.1 Voci Consegnabili

Presentazioni utilizzate nel corso delle sessioni in formato Microsoft PowerPoint®.

5.1.2 Tempidi Consegna

La consegna & prevista immediatamente dopo lattivazione del contratto.

52 REVISIONE DELLA DOCUMENTAZIONE AMMINISTRATIVA

Sara erogato supporto ala redazione della documentazione di natura amministrativa
richiesta per ottemperare alle prescrizioni della nuova normativa; questa includera {elenco
non esaustivo).

_ Leltere di incarico per le figure Individuate dalla normativa (interne ed esteme);

- Informative per |l personale interessato.

521 Voci Consegnabili

Documentazione di natura amministrativa.

5.2,2 Tempidi Consegna

La consegna & prevista una settimana dopo {'attivazione de!l contratto,

53 CONDUZIONE DELL' ANALISI DI RISCHIO

) supporto alia conduzione dell'Analisi del Rischi per il Trattamento dei Dati Personali sara
erogato sia definendo la metodologia di valutazione sia sviluppando i orlteri di accettazione
per I tischi oggetto di indagine. U'analisi dovra, tra l'altro, identificare le minacce verso i
dati, le vulnerabilitd che potrebbero essere sfrutlate dalle minacce e gl impatti che la
perdita di riservatezza, integrita e disponibilita possono avere sul dati stessl, nonché le
misure In atto o da attuare al fine di ridurre a livello accettabile 1 rischi in oggetlto, La
valutazione condotta, dovenda recepire anche tutti i requisiti cogenti applicabili, permetterad
anche di aggiorare if Documento Programmatico per la Sicurezza del Dati Personall
(DPS}, con valenza di Data Protection Impact Assessment (DPIA).
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5.3.1 Voci Consegnabili

Analis! di Rischio per la Sicurezza defle Informazioni (DPS aggiornato).

54 CREAZIONE DEL REGISTRO DE[ TRATTAMENTI

E necessatio predisporre un Registro dei Trattamenti, cosl come prescritio dalla normativa
di rifedmento; i1 registro potrd essete incluso nel Documento Programtnatico per la
Sicurezza introdotto al paragrafo 5.3.

5.4.1 Voci Consegnabili

Registro dei Traltamenti (eventualmente incluso nel DPS o PIA).

54.2 Tempidi Consegna

La consegna & prevista contestualmente alla conclusione delfattivita.

5.5 SUPPORTO AL RESPONSABILE PER LA PROTEZIONE DEI DATI

L’analisi condotta permettera anche di stabllire se I'Organizzazione ricade tra quelle cui
spetta incaricare un Responsabile per la Protezione dei Dati ("Data Protection Officier”), in
tal caso, i suoi estremi dovrarno essare formalmente comunicatt al Garante per la
Protezione dei Dati Personall,

5.5.1 Voci Consegnabili

Lettere d'Incarico e di Notifica al Garante per la Protezione dei Dati Personali.

5,56.2 Tewmpidi Consegna

La consegna & prevista contestualmente alla conclusione dell'attivita,

5.6 PROCEDURA PER LA NOTIFICA DI EVENTUAL] VIOLAZIONE DEI Dax

Saranno definite le modalita con cul in caso di data breach (violazione massiva dei
database con perdita di riservatezza, inlegritd e disponibilita) dovra esseme data notifica
al Garante per la Protezione dei Dati Personali, come richiesto dalla normativa richiamata.

56,1 Voci Consegnabili

Linee Guida formall per la Notifica al Garante per la Protezione dei Dati Personall di
aventuali dala breach.
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56.2 TempidiConsegna

La consegna & prevista contestuaimente alla conclusione delf attivita.

6. CURRICULUM VIT/E DEL CONSULENTE

6.1 TITOL! DI STUDIO

Laureato in Ingegneria Elettronica (indirizzo Telecomunicazionl, magna cum laude) presso
PUniversita deghi Studi di Bologna nel 1982 e specializzato come Tecnico in Acustica
presso I'Universith degli Studi di Ferrara nel 2001,

6.2 ESPERIENZA PROFESSIONALE

Dopo essere stato a lungo responsabile del progetto e della qualifica di Apparati per
Telecomunicazioni (materia per cui & stato per tre anni professore a contratto presso il
Politecnico dl Torino) destinati alfimplego aerospaziale, ha iniziato ad cceuparsi di Qualita
in aziende del gruppo Slemens nel 1995; nello stesso anno, iniziava anche ad erogare
servizi di consulenza in materia di Salute, Slcurezza e Sicurezza delle Informazionl. Dal
1997 a} 2001 & siato Responsabile per [a Qualita, I'Ambiente, la Salute ¢ la Sicurezza in
3M Italia (Incarico che includeva Responsabilita da Prodotto, Gestione del Ciclo di Vita,
Tossicologia ed Igiene Induslriale, nonché i coordinamento con le unitd organizzative
Tecnologie delinformazione ed Affari Legall per la Tutela dei Dati Personali),
conttibuendo attivamente a qualficare TAzienda come fomitore per 1l setlore
automobilistico e aerospaziale, Nel 2003, dirigente a termine respensabile per la Qualita in
Bollon Manitaba, attivitd pol proseguita sotto forma di consulenza anche per gli ambiti
Salute, Sicurezza ed Ambiente.

L'esperienza professionale ha copero | settorl Eletironico, Medicale, Chimico,
Farmaceutico, Microbiologico, Automotive, Aerospaziale, Militare, dell'Informatica e delle
Telecomunicazioni, del Largo Consumo, dei Servizi e del Commercio, defle Altivita Sociali
nonché degli Implantl a Rischic di incidente Rilevante. Softo la sua supervisiong la
organizzazioni hanno ottenuto certificazioni, qualificazion| e accreditamentl secondo le
norme o gli schemi relativi a Qualita, Amblente, Salute e Sicurezza, Dispositivi Medici,
Fornitori delfindustria Automobilistica, Assicurazione Qualita NATO, Sleurezza delle
Informazioni e Competenza dei Laboratori di Prova e Taratura, E Inoltre stato membro di
Organismi di Vigilanza per la Responsabilita Organizzativa (D. Lgs. 231/2001) in aziende
multinazionali e ha Incarichi come Data Protection Officer.

Ha Infine diretto o erogato corsi organizzati dalfOrdine degli Ingegneri delle Province di
Milano, Bergamo e Monza Brianza, da Assolombarda, dalle Universita degll Studi di
Rologha e Perugia e da primari istituti di Certificazione (IMQ, Certiquality, Certi W®).
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6.3 QUALIFICAZION], AFFILIAZIONI E BIBLIOGRAFIA

Abilitato come Responsablle del Servizio Prevenzione e Protezione dall'Ordine degl
Ingegneri della Provincia di Milano (per conto del quate ha anche diretto | refativi corsi di
formazione) per tutfi i Macrosettort ATECO e come Formatore per la Sictrezza secondo
Inerente accordo della Conferenza Stato-Regioni, E qualificate come Lead Auditor dei
Sistemi di Gestione per Qualita (Registro AICQ-VISQ), Sicurezza (norme OHSAS 18001,
ISO 45001 e UNI10617), Dispositivi Medici (norma UNIEN 1SO 13485), Gestiohe
dellEnergia (norma  UNIENJSO 50001) e Sicurezza delle Informazioni {norma
UNI CEI ISO/EC 27001); iscritto o gid Iscritto ad AICQ, AIAS, AICT, AIAA, IEEE, AFI, &
membro sia della Commissione Formazione ¢ Sistemi di Gestlone sia della Commissione
lgiene e Sicurezza presso I'Ordine degll Ingegneri della Provincia di Mitano, nonché del
Gruppe di Studio Assicurazione Qualita dellAssociazione Farmaceutici Industria.
Appartiene inoltre al capitolo italiano della Total Quality Management Fellowship del
Rotary Intemational. E infine aulore di brevettl e pubblicazioni nel campo delle
Telecomunicazioni e del Sistemi di Gestione.

Ulteriorl informaziont e bibliografia sono disponibill sul proprio sito Internet all'URL
“hitp:/www. fablopasello.com/".

Per accettazione, 27 settembre 2018

{Deliberazione 175/2018 Consiglio 29 dal 27 settembre 2018)
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